Produktblatt

Fraud Risk Management & Controls

Strukturierte Identifikation, Pravention und Steuerung von
Betrugsrisiken in Zahlungs- und Produktprozessen

Management Summary

Problem

Mit wachsendem Transaktionsvolumen, neuen Zahlungsarten oder zusatz-
lichen Vertriebskanalen steigt fiir viele FinTechs das operative Betrugsrisiko
deutlich an. Haufig existieren einzelne MaBnahmen oder Tool-Funktionen,
jedoch kein konsistenter Rahmen, um Betrugsrisiken systematisch zu erfassen,
zu priorisieren und im Tagesgeschaft zu steuern. Unklare Verantwortlichkeiten,
fragmentierte Kontrollen oder fehlende Entscheidungslogiken erschweren
einen wirksamen Umgang mit Fraud-Risiken.

Lésung

Fraud Risk Management & Controls definiert ein strukturiertes, praxistaugli-
ches Rahmenwerk zur Identifikation, Bewertung und Steuerung von Betrugsri-
siken, abgestimmt auf Geschaftsmodell, Produkte sowie Zahlungs- und Trans-
aktionsflisse. Der Fokus liegt auf klaren Rollen, nachvollziehbaren Prozessen
und einer konsistenten Steuerungslogik, die operative Wirksamkeit ermdglicht
und als belastbare Grundlage fiir weiteres Wachstum dient.

Key Benefits

Klar strukturierte Fraud-Risk-
Logik, zugeschnitten auf Produkte,
Zahlungsflisse und Kandle

Transparente Rollen- und
Verantwortlichkeitszuordnung im
operativen Fraud Management
Nachvollziehbare Entscheidungs-

und Eskalationslogiken fiir den
Umgang mit Fraud-Fallen

Einheitliche Grundlage zur
Einordnung von Fraud Controls
gegeniiber Partnern oder Priifern

Skalierbarer Rahmen fiir
Volumenwachstum, neue Produkte
oder zusatzliche Kanéle

Zielgruppe

Fraud Risk Management & Controls richtet sich an FinTechs
und kleinere Finanzunternehmen mit zahlungs- oder trans-
aktionsgetriebenen Geschaftsmodellen, die Betrugsrisiken

bislang nur punktuell oder reaktiv adressieren.

Das Modul eignet sich fiir Organisationen, die bereits Giber
grundlegende operative Strukturen verfiigen, deren Fraud-
MaBnahmen jedoch nicht konsistent strukturiert, klar ver-
antwortet oder nachvollziehbar dokumentiert sind und die
eine belastbare Grundlage fiir einen wirksamen Umgang
mit Fraud-Risiken schaffen méchten.
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Typische Anlasse

Fraud Risk Management & Controls wird eingesetzt, wenn
steigende Transaktionsvoluming, neue Zahlungsarten oder
zusdtzliche Vertriebskanéle zu einer erhéhten Exponierung
gegeniiber Betrugsrisiken fiihren. Typische Ausldser sind die
Einflhrung neuer Produkte (z.B. Karten, Wallets oder Instant
Payments), die Expansion in neue Markte oder wachsende Er-
wartungen von Partnern, Schemes oder internen Stakeholdern.

Das Modul eignet sich zudem, wenn bestehende Fraud-MaB-

nahmen zwar vorhanden sind, im operativen Alltag jedoch
nicht klar steuerbar oder konsistent anwendbar sind.
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Was Sie am Ende erhalten (Ergebnis)

Nach Abschluss von Fraud Risk Management & Controls
verfiigen Sie Uber ein klar strukturiertes, praxistaugliches
Fraud Risk Management Framework, das auf Ihr Geschafts-
modell, Ihre Produkte sowie die relevanten Zahlungs- und
Transaktionsflisse zugeschnitten ist.

Das Ergebnis umfasst eine konsistente Darstellung der
relevanten Fraud-Risiken, deren Priorisierung sowie klar ge-
regelte Rollen, Verantwortlichkeiten und Entscheidungslo-
giken. Ergdnzend werden strukturierte End-to-End-Prozesse
fir Pravention, Erkennung und Behandlung von Fraud-
Fallen definiert.

Auf dieser Basis steht Ihnen ein belastbarer Rahmen zur
Verfiigung, der im operativen Alltag anwendbar ist und bei
wachsendem Volumen oder neuen Produkten gezielt wei-
terentwickelt werden kann.
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Abgrenzung & Betrachtungsumfang

Fraud Risk Management & Controls fokussiert sich auf die
konzeptionelle und organisatorische Steuerung von Be-
trugsrisiken in Zahlungs- und Produktprozessen. Betrachtet
werden insbesondere produktspezifische Fraud-Typologien,
prdventive und detektive Kontrollen sowie organisatorische
Verantwortlichkeiten.

Nicht Bestandteil des Moduls sind AML/CTF-Themen,
Sanctions- oder Transaction-Monitoring-Logiken, Ver-
dachtsmeldungen oder der laufende operative Betrieb.
Ebenso erfolgt keine Tool-Auswahl oder -Implementierung,
und das Modul ersetzt weder interne Fraud-Teams noch

externe Dienstleister.




Vorgehensmodell & Timeline

Fraud Risk Management & Controls folgt einem klar strukturierten, pragmatischen Vorgehen, das auf die Definition eines ope-
rativ anwendbaren Fraud Risk Management Frameworks ausgerichtet ist. Ziel ist es, innerhalb eines Gberschaubaren Zeitraums
eine konsistente Grundlage zur Identifikation, Bewertung und Steuerung von Betrugsrisiken zu schaffen, ohne in operative Um-
setzung oder Tool-Implementierung einzusteigen.

. &
Kickoff & Scope (ca. 60-90 Minuten)

Zu Beginn erfassen wir gemeinsam lhr Geschaftsmodell, die relevanten Produkte, Zahlungsarten,
Kandle und Lénder sowie den aktuellen Umgang mit Fraud-Risiken. Zudem klaren wir vorhandene
MaBnahmen, Verantwortlichkeiten und typische Betrugsszenarien, um den Betrachtungsrahmen
des Fraud Risk Managements festzulegen.

Phase 2

Strukturierung von Fraud-Risiken & Kontrollen
Auf Basis der erhobenen Informationen strukturieren wir die relevanten Fraud-Risiken entlang lhrer

Wertschdpfungs- und Zahlungsflisse und ordnen diese in eine konsistente Risiko-, Prozess- und Kontroll-
logik ein. Dabei werden Rollen, Entscheidungs- und Eskalationswege sowie die grundlegende Steue-
rungslogik fur Pravention, Erkennung und Reaktion definiert.

Der Fokus liegt auf operativer Anwendbarkeit und Klarheit - nicht auf Detailimplementierung oder
technischer Ausgestaltung.

Phase 3

Konsolidierung & Ubergabe

Die erarbeiteten Inhalte werden konsolidiert, abgestimmt und in einer klaren, nachvollziehbaren Struktur
dokumentiert. In einem Abschlussgesprdch erldutern wir das Fraud Risk Management Framework, kldren
offene Punkte und ordnen mdgliche ndchste Ausbauschritte (z.B. Tooling oder vertiefte Kontrollen) ein.

Zeitlicher Rahmen

Das Modul wird in der Regel innerhalb von 5-10 Arbeitstagen umgesetzt. Der konkrete Zeitrahmen hangt von der
Komplexitdt des Geschaftsmodells, der Anzahl der relevanten Zahlungsarten und Kandle sowie dem bestehenden Reifegrad
im Umgang mit Fraud-Risiken ab.
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Was wir von lhnen bendtigen
(Input/Voraussetzungen)

Fir die Durchfiihrung bendtigen wir eine Einordnung lhrer
Produkte, Zielkundensegmente und Transaktionsarten
sowie einen Uberblick iiber bestehende Fraud-MaBnahmen
oder Auffalligkeiten. Hilfreich sind zudem Informationen zu
Chargebacks, Partneranforderungen oder bekannten Fraud-
Mustern.

Eine umfassende Dokumentation ist nicht erforderlich. Der

Fokus liegt auf der praxisnahen Strukturierung und Einord-
nung vorhandener Informationen.
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Nachster Schritt

Preismodell

Fraud Risk Management & Controls wird als Festpreis-Mo-
dul angeboten. Der konkrete Preis richtet sich nach Produk-
tumfang, betrachteten Transaktionsarten und Komplexitat
der Risiken.

Nach einem kurzen Erstgesprach erhalten Sie zeitnah ein
verbindliches Festpreisangebot. Es bestehen keine laufen-
den Verpflichtungen.

Starttermin/Verfiigbarkeit
Nach Vereinbarung, in der Regel kurzfristig maglich.

Gerne kldren wir in einem 30-mindtigen Erstgesprdch, ob Fraud Risk
Management & Controls fiir Ihren Anwendungsfall sinnvoll ist und wie es

sich in Ihr bestehendes Setup einfiigt. AnschlieBend erhalten Sie kurzfristig
ein Festpreisangebot.
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